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AIによって加速する未来の到来が意味するものは、
AIの運用化、リーダーのスキルセットの刷新、 
次のキラーアプリの活用である
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大きな話題： 
（引き続き）人工知能

エンタープライズテクノロジーにおいて2025年に起こる最も重要なことは、2022年後
半から起きている最も重要なことと変わりません。それはつまり、高度な人工知能

（AI）、特に大規模言語モデル（LLM）と生成AIです。2023年はパニックと驚きの一年、
2024年は実験の一年でした。しかし、2025年、企業はAIが組織のために具体的に何
をしてくれるのかということを現実的に考え始めるようになります。

企業がAIの概念実証（PoC）をサンドボックスから完全な実稼働へと移行しつつある
なかで、同時にAIの非常に熱心な支持者の一部は少しばかり不機嫌になっています。
ウォール街の有力者たちは「なぜROIが増加しないのか」と嘆き（Goldman Sachs、

「Gen AI: too much spend, too little benefit?」）、シリコンバレーの権力者たちは「一
攫千金を獲得できるはずなのに、計画どおりになっていない」と嘆息しています

（Sequoia Capital、ただし、やがては多くの人がメリットを得られるようになると付け
加えている）。

CIO向けのニュースサイトが2025年のAI予算の増加を強く勧める一方で、CFO向けの
サイトはAI費用についてCFOが保守的になるだろうと予測しています（しかも、どちら
も同じ記者による記事）。この矛盾は、評論家、コンサルタント、専門家たちが、ハイプ
によって常に新たな意見を求められている混沌とした状況を反映しています。

Snowflakeの最高経営責任者（CEO）であるSridhar Ramaswamyは、Wiredの「The 
Unsexy Future of Generative AI Is Enterprise Apps（生成AIの未来は面白味のない
エンタープライズアプリ）」という熱気を削ぐ見出しに同意しています。

Sridharは、次のように話します。「ハイプサイクルは進むでしょう。ですが、私はAIには
同時に進行している2つの物語があると感じています。ハイプの他に、何かを成し遂げ
ようという動きがあるのです。そして、私たちは確実に後者にいます」

投資家の観点では楽観と慎重の両面が存在するということかもしれませんが、企業の
課題は機会と障害とを切り離すことにあります。そして、それこそが本レポートの目的
です。このレポートに参加している20名ほどのSnowflakeのリーダーとテクノロジーエ
キスパートたちは、これからの1年間において、AIによる変革の期待がどのような形で
どの程度実現されるのかについて明らかにしようとしています。
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実稼働に移行するAI： 
価値と可観測性
2023年と2024年は、取締役たちにとって同じ悪夢の繰り返しのようでした。彼らが見ていたのは、 
AIという大きな蒸気船がまさに出港しようとしているなかで、追いつこうと必死に桟橋を走っているという悪夢です。 
夢から覚めてもこの船に乗り遅れることを恐れた取締役たちは、経営陣に対し、生成AIや大規模言語モデル（LLM） 
に関する戦略を直ちに策定してとにかく何かを始めるように要求しました。

Snowflakeのエンジニアリング担当上級副社長（SVP）を務める
Vivek Raghunathanは、次のように話しています。「2023年から
2024年の間は、投資家が取締役会にAIについて何かしているのか
と尋ね、取締役会がCEOに同じことを聞き、次にCEOがCDOやCIO
に同じ質問をしていました。そしてその結果として、多数のプロトタ
イプやデモに費用が投じられました」

SnowflakeのプリンシパルデータストラテジストであるJennifer 
Belissentは、「組織はまさに板挟み状態でした。上からはAIを理解
するようにとの圧力があり、下からはChatGPTのようなオープンな
AIツールの不正使用という問題を突きつけられていたのです」と振
り返っています。

しかし、元ForresterのアナリストであるBelissentによれば、こうし
た実験はAIの可能性や実用性を探索するために重要なのだといい
ます。なぜなら、結果的に「組織はデータ戦略を固め、AIの価値を
体系的に追求するようになったのです」

Raghunathanはこの状況を好意的に捉えています。なぜなら、
2025年はCFOがROIについて尋ね始めるようになるからです。

「どのAIプロジェクトが、価格、ガバナンス、実際の成果の面で、企
業にプラスの効果をもたらすのかという点に焦点が置かれるように
なるでしょう」と、Raghunathanは言います。「実稼働への移行の原
動力となるのは、企業が常に求めているもの、すなわち高品質、低
コスト、安全性、セキュリティです」

AI戦略の次の焦点は戦略の次の焦点はLLMの運用化となり、の運用化となり、
可観測性、ガバナンス、セキュリティへの進可観測性、ガバナンス、セキュリティへの進
化したアプローチが求められるようになる。化したアプローチが求められるようになる。

サンドボックスから実稼働環境へのAIの移行に伴って、セキュリティ、
ガバナンス、可観測性についての新たな疑問（あるいは慣れ親しん
だ懸念）が生じます。 

Snowflakeの機械学習担当ディレクターであるMona Attariyanは、
「セキュリティとガバナンスのためには、支えとなるインフラストラク
チャの新しいレイヤーが必要になります。また、新たな可観測性の
最上位レイヤーも重要です。このレイヤーはパイロットフェーズでの
静的データセットには不要ですが、特に長期にわたる、信頼性、透
明性、説明可能性の確保のためには欠かせません」
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CDOが語るAI活用の成功
2024年にJennifer Belissentは、さまざまな業
界や地域の12人の最高デジタル責任者（CDO）
を対象に、高度AIの登場に対してどのようにア
プローチしているのかを尋ねました。彼女は、
CDOたちの集合的な知見を「効果的なAI活用
のためのデータエグゼクティブガイド」に詳しく
まとめています。CDOたちの直接的な経験は、
初期の実験から、運用化、変革まで、成長サイ
クル全体を網羅しています。AIの興奮と不安の
波が押し寄せるなかにあっても、CDOたちの焦
点は有用性と価値に定まっています。「各企業
は基本に立ち返り、何を達成したいのかを真剣
に考えています」

プラットフォームはプラットフォームはAIの実稼働のための中核の実稼働のための中核
要素として、要素として、AIの可観測性ソリューションをの可観測性ソリューションを
ロールアウトする。ロールアウトする。

一般にエンタープライズシステムでは、可観測性とは、システムの状
態を可視化して把握できる能力のことを指します。これは、パフォー
マンス管理の領域に含まれるものです。AIの可観測性というこの新
興分野では、システムのパフォーマンスだけではなく、精度、倫理や
バイアスの問題、データ漏洩などのセキュリティ問題といったLLM
の出力の品質も調査します。これにより、モデルのガードレールが
機能していることを常に確認できるようになります。

「実際のユースケースのためにアプリを実稼働環境に移行して新し
いデータを取り込み始めると同時に、パフォーマンスの評価と、あら
ゆる問題の検出、診断、解決が可能な状態になっている必要があり
ます。可観測性がなければ、暗闇を進むようなものです」と、
Attariyanは話します。

AIの可観測性に関しては、多数のスタートアップ企業やオープンソー
スイニシアチブが勢いを増しています。しかし、SnowflakeのAI担当
ヘッドであるBaris Gultekinは、可観測性は最終的にはデータプラッ
トフォームと大手クラウドプロバイダーの手に委ねられると予想して
います。

「スタンドアロンのスタートアップ企業が可観測性に取り組むのは
困難です」と、Barisは言います。「ですが、LLMを採用する企業には
AIの可観測性ソリューションが必須となるため、今後は大手クラウ
ドプロバイダーがこの機能を追加するようになるでしょう」

LLMと生成AIツールは新たな懸念を生む新しいテクノロジーですが、
ロールアウトの管理はCIOに任せることができます。少なくとも、
SnowflakeのCIOはそのように考えています。

Snowflakeの最高情報責任者（CIO）兼最高データ責任者（CDO）
であるSunny Bediは、次のように述べています。「ITチームはアプリ
ケーションのロールアウト方法を把握しています。AIは突然登場した
のではなく、進歩を積み重ねた結果です。数年前の私たちは、自動
化を推進してビジネス上の課題を解決するためにMLの使用方法を
学んでいました。それが、この1年ほどでAI駆動のアプリケーション
を導入するところまで進んだのです」

AIは、技術や規制の面で新たな課題をもたらします。しかし、
Sunnyは、ガバナンス、セキュリティ、コンプライアンスに関する全
体的な課題は理解されていると話します。そして、複雑さの度合い
は、データとAI戦略の品質に直接的に関連していると付け加えてい
ます。

初期段階での初期段階でのAIの運用化は困難だが、そのの運用化は困難だが、その
後は大幅に容易化される。後は大幅に容易化される。

「AIの運用化には、データプラットフォームとAIに特化したツールが
必要です」と、Sunnyは話します。「統合されたデータ戦略があれば、
すべてのデータを集約することによって問題の半分が解決します。そ
してAIツールを使用すれば、残りの半分の問題であるセキュリティ、
コンプライアンス、ガバナンスの課題にも対処できます。AIの展開
の保護と強化だけでなく、アドホックにすべてをつなぎ合わせる負
担の軽減も必要です」

AIを推進する企業では、ITチームが適切なプラットフォームとツー
ルを利用できるようにすることに加えて、間口を広げることも重要
になります。 
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AIの運用化と統合に失敗する主な要因は適切な
ステークホルダー全員を取り込めないことだと、
Raghunathanは言います。

「新しいプラットフォームやテクノロジーの採用は、
テクノロジーの構築であると同時に社会の構築
でもあるといえます。特にガバナンス、セキュリティ、
倫理に関して、意見を表明すべきすべてのステー
クホルダーが参加しない場合には失敗するでしょ
う」と、Raghunathanは話します。

また、現時点ではAIの実稼働への移行は難しく
感じられるとしても、Raghunathanは将来につい
て心強い発言をしています。「長期的には、成功し
ているAIベンダーが、強力でありながらシンプルで、
安全かつセキュアなAIを実現します。各組織が現
在抱えている問題の多くは実装時の瑣末な対応
となり、意識されることはなくなるでしょう」

データプラットフォームの次なデータプラットフォームの次な
る進化では、データのフォーマッる進化では、データのフォーマッ
ト設定、保存、アクセスだけでなト設定、保存、アクセスだけでな
く、データのコンテキスト化にもく、データのコンテキスト化にも
重点が置かれる。重点が置かれる。

その実現の可否を左右するのは、驚異的な進歩を
もたらすAIベンダーだけではありません。企業は、
自社データをそうした高度なシステムのために準
備する取り組みも継続する必要があります。
Gultekinは、組織におけるデータの最適化を支援
するのは、今後もデータプラットフォームであると
話します。

「ごく近い将来のうちに、データのAI-ready化が
進み、AIを既存のエージェントやアプリケーショ
ンに簡単かつ安全に組み込めるようになります」
と彼は述べています。

Snowflakeの共同創業者でありプロダクト担当社
長であるBenoit Dagevilleは、データプラット
フォームの進化はAIの進化に不可欠であると話し
ます。Benoitは、LLMによるデータの理解の改善
についてブレイクスルーを予測しています。

「今日のデータプラットフォームに欠けているのは
セマンティックレイヤー、つまり、データが何を意
味するのかについての理解です」と彼は述べてい
ます。「財務データのテーブルを例とすれば、その
データのリネージ、算出方法、意味について理解し
ているのは開発者やアナリストです」

彼は、データを基盤として開発するすべてのアプ
リケーションにこうした理解を組み込むことは単
純に負担が大きすぎるだろうと話します。

「セマンティックレイヤーは、データの近くにプッ
シュダウンする必要のある非常に重要な側面です。
これにより、AIはデータの性質を理解してより優
れた成果を出せるようになります。アプリごとに
セマンティックコンセプトを構築し直すことは避
けるべきです。ですから、データレイヤーへのプッ
シュダウンこそが次なる進化なのです」
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キラーアプリ： 
変化をもたらすエージェント
AIの最適な活用法とは何でしょうか。革新的な生成AIやLLMの可能性は多大であるため、 
さまざまなケイパビリティのなかからキラーアプリを見つけることは簡単ではありません。

CEOのSridhar Ramaswamyは、次のように語ります。「私たちは、
価値の創出に重点を置くことを勧めています。つまり、顧客が必要
な情報を迅速に得られるようになるか、組織の意思決定が迅速化
するか、より多くの仕事をこなせるようになるか、多数の仲介や無
駄な時間なしに必要な情報を効率的に得られるようになるか、とい
うことを考えるべきだと伝えています」

機械学習担当ディレクターのMona Attariyanは、「各企業は、LLM
によって複雑なプロセスや時代遅れのツールを置き換えられるケー
スを詳しく検討しています。トレードオフの評価には時間がかかり、
厳格さも求められます。LLMは素晴らしいものですが、できることす
べてにおいて明確に最も優れているわけではありません」

「そうですね、AIによるアシスタンスを搭載しないアプリケーション
もあるでしょう」と、Ramaswamyも同意しています。「それでも、多
くのアプリケーションは、大規模言語モデル、ナレッジリポジトリ、
人間による入力をさまざまな方法で組み合わせるようになり、また、
時間とともに賢くなっていくと考えられます。これから、思わぬ状況
でさまざまな実用的なアプリケーションを目にすることになります。
非常に楽しみです」

一つの意見として、LLMや生成AIはケイパビリティが広範であること
から、単一の支配的なユースケースにとどまらないだろうという見方
があります。つまり、高度AIにキラーアプリは不要であるということ
です。
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エンジニアリング担当上級副社長（SVP）である
Vivek Raghunathanは、「LLMの機能自体がキ
ラーアプリなのです。スプレッドシートの最初の
キラーアプリケーションは何だったかと問われれ
ば、その答えはおそらく財務アプリでしょう。し
かし、その使用割合は企業全体のユースケースの
10%程度でした。スプレッドシートのキラーアプ
リは、スプレッドシートだったのです。スプレッド
シートは、多くの人々にとって生産性を高める新
たな方法となりました。今では、スプレッドシート
なしでは立ち行かない業界もあることは確かで
す。同様に、LLMのキラーアプリはLLM自体です。
LLMは人々の生産性を高めるための新たな方法
であり、日 、々LLMの新たなユースケースが発見さ
れています」と答えています。

Vivekは、すでに存在し、着実に改善が進んでい
るLLMの強力なアプリケーションとして、コーディ
ング、執筆、情報検索のアシスタントを挙げてい
ます。しかし、こうしたアプリは「コパイロット

（副操縦士）」では終わりません。

Vivekは、「次のステップではパイロットになりま
す」と答えます。「言い換えれば、自律型エージェ
ントです。その影響は相当なものとなるでしょう。
いつの時代も、テクノロジーを意外な用途で利用
するニッチな人々が存在します。LLMは、私たち
がこれまで考えもしなかったことへの創造性を
解放する、心の自転車なのです」

要約すると、人工知能（AI）においてはキラーア
プリについて考える必要はないということです。
しかし、コパイロットがパイロットになるとは、ど
のような意味でしょうか。

AIの「キラーアプリ」は自律型の「キラーアプリ」は自律型
エージェントになる。エージェントになる。

チャットボットやアシスタントは、比較的限定さ
れたタスクや情報コーパスのために構築された
場合に最適な働きをします。このアプローチはコ
スト効率やリソース効率に優れ、エラー率が大幅
に低下する傾向にありますが、こうしたツールの
ケイパビリティが限定的であることも示しています。

しかし、ツール同士が互いにやり取りできるよう
になれば、この状況は変わります。

「私たちはそのスタート地点に立ち、エージェント
を構成するレイヤーやケイパビリティの構築を始
めています」と話すのは、Snowflakeの共同創業
者であるBenoit Dagevilleです。Dagevilleによれ
ば、複雑なアクションを実行するための広範なプ
ロンプト（「新製品関連のマーケティングキャン
ペーンを構築してください」、「週末のバンクー
バー旅行を計画して全部予約してください」など）
を個別のサブタスクに分解し、鎖のように繋がっ
た限定的なアシスタントのそれぞれに割り当てる
ことができるインターフェイスが誕生するといい
ます。このような強力なアプリケーションが登場
するのは、それほど遠い未来の話ではありません。
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コパイロットのサポートで、開発者は 
好きな業務に集中できるようになる
一連の複雑なタスクを実行できる自律型エージェントというアイデアは魅力
的ですが、コパイロットを過小評価してはなりません。Snowflakeの最高情報
責任者（CIO）兼最高データ責任者（CDO）であるSunny Bediは、たとえば
コーディングアシスタントは、人間の作業を迅速化するだけではないと指摘
します。開発者のコーディング意欲が損なわれないように単調な作業を素早
く適切に完了できるようにすることで、エンゲージメントと創造力の育成も実
現するのです。

「設計、開発、テストと続くソフトウェア開発ライフサイクルについて開発者
と話すと、品質保証（QA）作業を好きな人はまずいないことがわかります」
と、Bediは言います。彼は現在、彼のチームの開発者たちがより多くのQA作
業をAIアシスタントに任せられるようになることを目指した取り組みを進めて
います。「正しいQAは、非常に面倒で時間がかかります。人間による監督と保
証のもと、テストプロセスの40%以上をAI駆動のアシスタントに任せられれ
ば、作業が迅速に進み、開発者は自分の好きな作業のための時間を増やせま
す」

「こうしたエージェントを企業に実装するために
必要なケイパビリティは、ある程度すでに存在し
ています」と、Dagevilleは語ります。「必要となる
のは、統合されたプラットフォーム内の大量の
データ、アプリケーションフレームワーク、そして
検索拡張生成（RAG）などの主要ツールキットで
す。Snowflakeでは、私たちのプラットフォーム、
Streamlit、Cortexを通じて、そのすべてを確保し
ています。真に強力なエージェントの生成には劇
的な改善が必要となりますが、まだ存在してい
ないものについての単なるビジョンの話というわ
けではありません」

「2025年は、コパイロットからパイロットへの転
換のトレンドを追いかけるようになるでしょう」
と、Raghunathanは話します。「しかし、真の意味
での独立したエージェントが登場するまでには、
まだしばらく待つ必要があります。独立するため
には、ほぼ完璧であることが求められますから」

Raghunathanによれば、コパイロットは現在、
20%の確率で簡単に間違えるツールだといいます。

「現在使用されているシングルタスク型のコー
ディングアシスタントやエンタープライズ検索ア
シスタントは、1つのタスクのみを行い、最高でも
80%の正解率であり、人間が出力を修正していま
す。こうしたモデルのパフォーマンスは、インター
ンとほぼ同程度です」

言い換えれば、コパイロットは簡素化と自動化が
必要な反復タスクは扱えるが、論理的思考、計画
策定、高度な洗練には適していないということで
す。

Raghunathanは、「このことが、次世代のパフォー
マンスの尺度となるでしょう」と話しています。
「モデルの評価は、SAT（米国大学進学適性試験）
でいかに高得点を取れるかではなく、多段階の計
画策定や問題解決への対処に置かれるようにな
ります。あらゆるスタートアップ企業や大手企業
は、現行のモデルに対して対応した取り組みを
進めており、次世代の基盤モデルの精度が向上
することを期待しています」
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善悪とハルシネーション
前述のとおり、ハイプサイクルはしばらくの間、メディアや取締役室をジェットコースターのように振り回すでしょう。 
こうしたアップダウンから距離を置くための重要な方法は、「光るもの」に気を取られずに実際に何を実現したいのかを考えることだと、 
Jennifer Belissentは言います。

「今は、特定の役割に特化した専用ツールの時代です」と彼女は話し
ます。「ですから、生成AI自体に夢中になってすべてに応用しようと
いうことはあまり起きないと思っています。私たちは、実際に何をす
べきか、そしてそのために必要なツールに焦点を置くようになってい
ます」

生成AIとLLMは、多くのことを可能にする基盤、つまりインフラスト
ラクチャになります。

AIに対する多くの「反発」や否定的な意見は、に対する多くの「反発」や否定的な意見は、
一つ一つのユースケースが成功するごとに緩一つ一つのユースケースが成功するごとに緩
和されていく。和されていく。

ハイプサイクルについては気にする必要はありませんが、AIに関す
る懸念事項はいくつか存在します。LLMは「ハルシネーション（幻
覚）」を生成することがあり、機械は話を捏造することがあるという
事実は、小さな注意事項で済むことではありません。出力に対して
責任を負う立場であれば、特にそうです。

SnowflakeのAI担当ヘッドであるBaris Gultekinは、次のように話し
ます。「ハルシネーションは、私たちのお客様が顧客向けの生成AI
ツールを実現するにあたっての最大の障壁となっています。現時点
では、多くの生成AIが社内利用向けに展開されています。AIの発言
を制御できないと感じている状況では、一般に向けて公開するのは
まだ怖いからです」

しかし、今後は、特にAIの出力を許容できる範囲に維持するという
面から改善が進むと予測されます。

「こうしたモデルの出力に対して、ガードレールを実施する機能が進
展しています」と、Gultekinは話します。「これは、最も重要な製品
要件の一つになっています。ガードレールは、生成AIが言えることと
言えないこと、許容されるトーンと許容されないトーンを定めます。
こうしたガードレールに対するモデルの理解は徐々に深まっており、
バイアスなどから防御できるようにチューニングすることも可能に
なっています」

ガードレールを確立することに加えて、より多くの多様なデータや
関連性の高いソースにアクセスできるようにすることで精度はさら
に向上します。Jennifer Belissentは、「データの多様性は、AIモデル
が内部バイアスを捉えて『ハルシネーション』、つまり間違いを起こ
すリスクを軽減する手段の一つです。セカンドオピニオンを得ること
は人間にとって一般的ですが、自動化しても変わらないはずです。
データの多様性は重要です」

AI + DATA PREDICTIONS 2025 善悪とハルシネーション  |  10 



彼女はさらに、たとえば、企業がこれまでアクセスできなかったソー
スを活用するようになるにつれて、非構造化データの処理が継続的
に急増するようになると付け加えました。また、組織内のデータ共
有（「インソーシング」）や広範なビジネスエコシステムにまたがる
データ共有も同様に増加します。しかし、ハルシネーションの大幅
な減少をもたらすのは、検索拡張生成（RAG）という新たなテクノロ
ジーの進展です。

RAGがハルシネーション問題を効果的に がハルシネーション問題を効果的に 
緩和する。緩和する。

「RAGは特にハルシネーションを劇的に減少できます」と、
Snowflakeの共同創業者でありプロダクト担当社長であるBenoit 
Dagevilleは話します。RAGは、情報検索システムと大規模言語モデ
ルの言語生成機能を組み合わせることによって、AI出力の精度と適
時性を改善するAIフレームワークです。RAGは事実情報に基づいた
回答を根拠とし、パブリックソースにリンクすることで、AI出力の信
頼性と説明可能性における素晴らしい進歩を表すものとなっています。

「ChatGPTはオープンエンドの質問に対して、データを使用するので
はなく、トレーニングを使用して誤った回答を捏造します。企業が必
要としているのは、現実の事実を使用する生成AIです」と、
Dagevilleは言います。

彼の話によると、RAGは関連性の高いソースから情報を抽出し、さ
らに検証のために引用元を明示します。そのため、より優れた回答
生成が実現します。「RAGは構造化データと非構造化データの両方
を分析でき、より人間に近い、より高精度で透明性の高い要約を提
示してくれます」 

これにより、生成AIの出力の信頼性向上のための微調整を簡単に
行えるようになります。たとえば、ツールにソースを引用元として明
示させることで、出力の精度が大幅に改善して検証可能なものにな
ります。

さらに、Snowflakeの特別AIソフトウェアエンジニアであり、以前に
はMicrosoft Researchが開発したオープンソースのディープラーニン
グ最適化ライブラリであるDeepSpeedの共同創始者としてチーム
を率いていたYuxiong Heは、市場において質的な選択が可能にな
ると予測しています。

彼女は、「ハルシネーションの低減度と、コストやその他のパフォー
マンス指標との間のバランスを考慮できるようになります」と話しま
す。「エラーに対する許容度は、業界、ユースケース、ワークロードに
応じて異なります。さまざまな精度レベルのモデルやAIシステムが
開発され、コストはそのレベルを反映したものになります。企業は、
独自のニーズや予算に応じてモデルを選択するようになるでしょう」

GPU市場は（ほとんどの地域で）自己修正 市場は（ほとんどの地域で）自己修正 
され、企業におけるされ、企業におけるAI関連のコストや目標関連のコストや目標
の管理が容易になる。の管理が容易になる。

2024年に最も話題に上ったAI関連の問題の一つは、AIの原動力と
なるGPUチップの不足でした。Snowflakeのエキスパートたちは、
チップの供給不足は長くは続かないだろうと述べています。

「これほど爆発的に需要が増加するとは誰も予想していませんでし
た」と、Dagevilleは話します。「これは、サプライチェーンの問題です。
ですので、この状況が継続するとは考えていません」
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CEOを務めるSridhar Ramaswamyは、次のよう
に話しています。「Nvidiaでは、ハイエンドとロー
エンドの両方のチップの増産を予定しています。
また、現在のGPU不足を緩和する独創的な方法
もあります。たとえば、Snowflakeでは、お客様の
展開のトラフィックをGPU容量に余裕がある地
域にルーティングするオプションを提供していま
す。クラウドサービスプロバイダーやGroqのよう
な新規参入企業も、需要に応える新たなチップや
高性能で実行コストの低い新しいモデルを精力
的に作成しています」

しかし、こうしたスーパーチップがもたらす未来が
最初は均等に訪れないことが問題なのだと
Gultekinは言います。欧州はGPU不足について、
余裕のある米国の企業よりも大きな懸念を示し
ています。

Gultekinは、「地域の供給力の差は長期的な問
題となります」と述べています。また、
Ramaswamyが挙げたような解決策についても、
最初は躊躇される可能性があります。他国の
GPUキャパシティにアクセスする必要性は、法的
複雑性や組織的な不安を引き起こす場合がある
からです。

「地域ごとのデータ法を考慮する必要があります。
また、たとえそうした心配がなくても、セキュリ
ティアーキテクトにとってはメンタルシフトが求
められる状況です」と、Gultekinは話します。

「別の地域へのデータ送信は、同一のプラット
フォーム内でセキュアな接続を通じて行われる場
合であっても、セキュリティアーキテクトは入念に
調査してからでないと安心できないでしょう」

Snowflakeのプロダクト担当上級副社長（EVP）
であるChristian Kleinermanは、さらにテクノロ
ジー面のほかにも、AI開発の妨げとなり得る法
的なハードルや倫理的なハードルがあると指摘
しています。彼は、「一部の組織では、知的財産

（IP）やAIの入出力に関連する権利が、AI開発に
おける重要な考慮事項となっています」と話しま
す。「いくつかの側面についてはライセンス合意
などの解決策が存在しますが、ボタンひとつで解
決するような簡単なことではありません」

倫理的な倫理的なAIが企業の最優先 が企業の最優先 
事項となり、透明性、公平性、 事項となり、透明性、公平性、 
アカウンタビリティの改善が アカウンタビリティの改善が 
推進される。推進される。

IPについて前進があったとしても、高度AIに関わ
るその他の倫理的な問題が、業界を引き続き苦
しめることになると予測されます。法的な懸念や
倫理的な懸念に適切に対処することは困難です。
その理由の一部には、数多くのステークホルダー、
哲学的アプローチ、潜在的成果が存在すること
があります。また、多額の金銭がかかっているた
め、競争圧力も非常に強くなります。

Snowflakeのプロダクトセキュリティ担当ヘッド
であるAnoosh Sabooriは、次のように述べます。
「企業にとっての課題は、モデルの透明性の欠如
です。データソースには、材料を記した食品ラベ
ルは付いていません。AIプロバイダーは秘密の
ソースの詳細を明らかにしたくはないと思います
が、この問題を解決しなければ、エンタープライ
ズ領域での活用は今後も制限されます」

Yuxiong Heは、「業界全体が、以前よりもオープ
ンになっています」と話します。「たとえば、昨年
の夏にリリースされたLlama 3.1には、データソー
スやトレーニングレシピなどについての多くの情
報が掲載された、非常に包括的なレポートが用
意されています」

そして、Snowflakeも明確性を高める方向に移行
していると彼女は指摘します。「オープン性と透
明性は、2024年のSnowflake Arcticのリリース
において不可欠な要素でした。他の多くのモデル
とは異なり、私たちはモデルの重み付けやコード
のファインチューニングだけでなく、データソース
やトレーニングレシピについても共有しています。
これが、Snowflakeのアプローチです。また、業
界全体としてもオープン性を追求する方向に進ん
でいます」

しかし、これは業界が必要なソリューションをす
べて提供するという意味ではありません。
Ramaswamyは、業界のリーダーたちがよく好む
ハンズオフ型のアプローチではうまくいかないと
言います。

「非常に幅広く応用できるテクノロジーがあるな
かで、『法律も規制もない』アプローチを全面的
に適用するというのは、かなり難しいと思います。
確かに、あまりにも早くからの規制は危険です。
ですが、賢明な規制や法律の確立は可能だと考
えています。そして、業界と政府機関は連携を続
けるべきです」と、Ramaswamyは話します。

どんなに協力的な環境であっても、規制には時
間がかかることがあります。押し寄せるイノベー
ションに対する政府機関の遅 と々した対応はす
でに知られているところですが、Kleinermanによ
れば、AI関連の基準の整備は特に難しいといい
ます。

「朗報は、AIの使用に関する懸念の多くは、既存
の規制で対応できることです。しかし、AIは今後、
私たちが日常的に利用するテクノロジーに広く
浸透するため、状況は複雑化するでしょう」と彼
は話しています。
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AIは、あらゆる業界に影響を与えます。そして潜
在的な懸念の領域は、プライバシー、バイアス、
精度、知的財産（IP）、越境データ移転、セキュリ
ティ、アカウンタビリティまで、多岐にわたります。
幸い、多くの不正行為にはすでに対応がなされて
います。つまり、ハンマーに関する法律は存在して
いなくても、ハンマーで人を殴る行為全般に対応
する法律は存在するということです。

Jennifer Belissentは、「その意味では、テクノロ
ジー自体の進展を阻止するのではなく、ユース
ケースや結果に適応される規制がよいと思いま
す」と話しています。

AIの不正使用に対する法規制の不正使用に対する法規制
は、は、AIに特化した多くの規則をに特化した多くの規則を
制定するのではなく、大部分が制定するのではなく、大部分が
既存の法律によるものとなる。既存の法律によるものとなる。

もちろん、それだけですべての潜在ケースに対応
できるわけではありません。サンフランシスコで
は自律走行車の継続的テストが行われています。
しかし、2023年後半から多くのニュースで、運転
手のいない車が交通違反を犯しても警察は違反
切符を交付できないという事実が取り上げられ
るようになりました。その主な理由は、法律では、
切符を発行する相手が自動車の所有者や製造企
業などではなく運転者と定められていることにあ
ります。しかし、2024年9月には自律走行車への
違反切符の交付を円滑化する法案がカリフォル
ニア州議会代議院を通過し、知事に提出されまし
た。

Ramaswamyは、「既存の法律や規制の盲点など
のこうした合法な問題を認識する、複合的な取り
組みが必要です。業界が動かなければ、規制は
実施されてしまうでしょう」と話しています。
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https://www.nbcbayarea.com/news/local/driverless-cars-traffic-tickets-california-transportation-laws/3379154/
https://www.theguardian.com/technology/2024/jan/04/self-driving-cars-exempt-traffic-tickets-san-francisco-autonomous-vehicle
https://www.sfgate.com/tech/article/police-driverless-cars-moving-tickets-18587534.php
https://www.sfgate.com/tech/article/police-driverless-cars-moving-tickets-18587534.php
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=202320240AB1777


AIの世界における仕事とリーダーシップ
AIが従業員に与える影響については、さまざまな業界にわたって多くの議論が交わされてきました。 
現在は、これまでの仕事は失われるが同時に新たな仕事が創出されるという意見の一致が得られています。 
ただし、その多くはAIインフューズドのツールによって変革されるということです。

従業員は間違いなく、学習曲線に直面することになります。これか
らは（AIの得意分野になりつつある）反復的で戦術的な実行が減少
し、（少なくとも現在は人間の仕事である）データドリブンな戦略的
思考をより強く求められるようになります。これが仕事の未来です。
では、リーダーシップの未来についてはどうでしょうか。上司たちは、
AI革命に取り残されないようにするために、どのように業務を変え
て改善していく必要があるのでしょうか。

リーダーも従業員と同様に、リーダーも従業員と同様に、AIによって加速によって加速
する世界への適応という課題に直面する。する世界への適応という課題に直面する。

プロダクト担当上席副社長（EVP）のChristian Kleinermanは、「AI
時代におけるリーダーシップの大きな課題は、管理者がAIツールで
チームの生産性をどのように引き上げられるかという点にあります。
非技術系のユーザーがAIをセキュアに責任をもって簡単に活用でき
るようにできれば、AIの民主化が実現します。これは大きな機会で
すが、叶えるにはビジョンとリーダーシップが必要になります」と述
べています。

リーダーは、従業員のスピードについていくことが難しくなる可能性
があります。12人の直属の部下が30人分の仕事を行うようになれば、
管理や確認の量が増えます。

CEOであるSridhar Ramaswamyは、次のように語っています。「リー
ダーがAIツールを積極的に適用する際には、従業員のエンパワメン
トを考えるだけでなく、自身が賢くなる必要があります。チームメン
バーに有用なことは、リーダーにとっても有用であるはずだからです」

KleinermanとRamaswamyはともに、「ヒューマンインザループ」の
コンセプトは、AIが仕事を行う場合や一連のアクションを提案する
場合であっても、その責任は人間にあるという意味であると言います。

「一日の終わりには、自分の仕事を検証する必要があります」と、
Ramaswamyは述べます。「私は、仕事でAIモデルを使用したせい
で失敗してしまったという人にはあまり同情できません。自分の仕
事を検証するのは当然の義務です」

職場の言い訳リストの中から、「AIのせいにする」という項目は消し
てください。
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AIをツールとしてではなく 
従業員として管理する
エキスパートたちは、AIをただのツールとして捉えるので
はなく、遠隔地のチームメンバー、つまり業務や顧客体験
を改善できる能力を持った追加の従業員として捉えるこ
とを勧めています。そうすることで、関係性のダイナミク
スが変化するのです。私たちは従業員を管理する方法を
知っており、そのためのツールやプロセスも備えています。

•  具体的な「職務内容」によって役割を定義する具体的な「職務内容」によって役割を定義する
•  購入または構築する適切な購入または構築する適切なAIモデルの「候補」を特定モデルの「候補」を特定
するする

•  適切なデータでモデルをトレーニングする「オンボー適切なデータでモデルをトレーニングする「オンボー
ディング」に投資するディング」に投資する

•  アウトプットと成果のパフォーマンス指標を確立するアウトプットと成果のパフォーマンス指標を確立する
•  生成された価値を帰属させるために、ベンチマークで 生成された価値を帰属させるために、ベンチマークで 
パフォーマンスを監視するパフォーマンスを監視する

これらのメソッドにより、モデルは最新の状態を維持し
て、継続的に価値を提供できるようになります。

 — 引用元「効果的なAI活用のためのデータエグゼクティ
ブガイド」

https://www.snowflake.com/resource/the-data-executives-guide-to-effective-ai-best-practices-from-data-executives-for-an-ai-transformation-journey/
https://www.snowflake.com/resource/the-data-executives-guide-to-effective-ai-best-practices-from-data-executives-for-an-ai-transformation-journey/


Ramaswamyは、検索プラットフォームのNeevaの設立者であり、
Google AdWordsを業界にとって決定的な成功へと導いた人物です。
彼にハイテク領域におけるリーダーとして進化するためのヒントや
秘訣について尋ねたところ、テクニックではなく哲学を共有してくれ
ました。

「重要なのは、尽きることのない好奇心です。私は、仕事でも私生活
でも、さまざまな場面であらゆる種類のAIモデルを使用しています。
私たちは皆、ツールをうまく利用できるようになる必要があります。
さまざまな種類のAIモデルに慣れることで、それぞれの長所や短所
への理解が深まり、これからの世界に適切に対応できるようになり
ます」と、Ramaswamyは答えています。

従業員やリーダーに対するAI支援の成果の一つは、ルーチンタスク
が自動化されることによって、最終的な利益に大きく影響する、ビ
ジョンを持った取り組みにより多くの時間を活用できるようになるこ
とです。

Snowflakeの最高情報責任者（CIO）兼最高データ責任者（CDO）で
あるSunny Bediは、「想像的な活動のための時間が増え、さらにAI
を応用してその成果を創出できるようになります」

SnowflakeのAI担当ヘッドであるBaris Gultekinは、AIドリブンな生
産性向上の役立つ例について、次のように話しました。「たとえば、
Snowflake Cortexを使用してSQLをより迅速に生成できるようにな
れば、SQLアナリストはビジネスユーザーからの簡単な質問に回答す
る必要がなくなるため、より詳細な調査業務に注力できます」

ここでも、あらゆるレベルの従業員をスキルアップする必要性が示さ
れています。そして、AI開発の最前線における圧力は非常に大きいも
のです。

Snowflakeのエンジニアリング担当上級副社長（SVP）であり、
RamaswamyとともにNeevaの共同創業者でもあるVivek 
Raghunathanは、次のように述べています。「過去9～12か月間のイノ

ベーション速度は驚異的なものとなっています。同僚も私も、週が変
わるたびに何が起こるのかまったく予想できないという、高揚感と良
い意味での衝撃を常に味わっています。そして、このペースはさらに
加速しているのです」

AIの領域では、多くの人々が燃え尽き症候群の領域では、多くの人々が燃え尽き症候群
に悩まされるようになる。に悩まされるようになる。

「何もかもが急速に変化している状況において、AIに置いていかれな
いようにするという考えは興味深いと思います」と、Gultekinは話し
ます。毎月のように新たなことが起こり、新しい進展があるなかで、
リーダーがすべてを追いかけるのは不可能です」

彼によれば、常に進行中であるにもかかわらず決して完了しないプ
ロジェクトが生まれる危険があるといいます。「Llama 3を展開した
矢先に、3.1が利用可能になったらアップグレードするべきでしょうか。
アップグレードしなくても大丈夫だと言えるでしょうか」

Gultekinは、AIから非常に多くの機会と価値を得られるという認識
と競争的な状況が、人々を消耗するまでに追い詰めると話します。

「AIに携わる人 と々話すと誰もが、以前と比べて仕事は大変になって
いると答えます。あまりにも多くのイノベーションや変化が起きてい
るため、10日前に行ったタスクを今日はもっとよい方法で実行できる
ようになっているのです」

彼は、イノベーションのペースが落ちる気配はないため、AI時代の 
リーダーは熱狂に流されないようにする必要があると指摘しています。

「リーダーは、『光るもの』やアップグレードを追いかけるのではなく、
目標とROIに焦点を置く必要があります」

AI変革は10年がかりの仕事
である
確かに、AIはあらゆるものを変えようとしていま
す。しかし、すべてが一度に変わるわけではありま
せん。Snowflakeのプロダクト体験担当ディレク
ターであり、Streamlitの共同創業者でもある
Amanda Kellyは、ほとんどの企業において、AIに 
よる幅広い職場変革を実現するまでには、まだ数年
かかると言います。

「多くの企業は、自社の運営方法や現在の成功要
因についてあまり理解していません」と、Amanda
は指摘します。「パターンは有機的に進化し、意思
決定の構造は多くの場合に極めて複雑であるた
め、速度は遅くなります。ほとんどの企業において、
AIを組み入れ、さらにAIが企業をどのようにして高
みへと引き上げるのかということを理解するまでに
は時間がかかります」

Amandaはさらに、「私の見たところでは、AIに関し
て最も成功しているのは、次の2つのいずれかの企
業です。すなわち、変革のビジョンを持った非常に
強力なトップダウンのリーダーシップを備えている
企業、またはビジョンの強制はせず、個々のチーム
に対して自分たちの変革のためにLLMをどう使うの
かを決められる権限を与えている企業です」と付け
加えています。
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オープンソースによるAIイノベーションの加速
オープンソースムーブメントはソフトウェア業界全般にとって重要であり、今後の高度AIの開発においても不可欠なものとなります。 
オープンソースプロジェクトは、ソフトウェアベンダー、データプラットフォームプロバイダー、AIメーカーから成る広範なエコシステムに 
おいて重要な役割を果たしています。 
AIについて言えば、オープンソースは、アイデアへのアクセスの民主化、思考の多様性の育成、イノベーションの加速、AIシステムへの理解を深める 
ためのコミュニティの形成、コストの削減などをもたらします。

データ、AI、エンタープライズ戦略の未来について議論するのであ
れば、今後のオープンソースの行く末についても検討する必要があ
ります。特別AIソフトウェアエンジニアであるYuxiong Heは、全体と
して、オープンソースは今後も重要な役割を担い続け、特にAIシステ
ムのトレーニングで使用されるツールにおいては不可欠になるだろ
うと予測しています。

「高度に最適化された推論システムや実稼働環境へのモデルの統
合など、モデル開発のその他の側面においては、クローズドソースア
プローチのほうが適切ですし、今後も変わらないでしょう」と彼女
は答えています。「ですが、AIトレーニングツールについては、継続
的なイノベーションを可能にし、導入を魅力的なものとするために、
今後もオープンソースが最適なアプローチとなります」

AIドリブンのローコードやノーコードのブレドリブンのローコードやノーコードのブレ
イクスルーにより、開発者はこれまで以上にイクスルーにより、開発者はこれまで以上に
重要な存在となる。重要な存在となる。

オープンソースの進歩を最も強く感じられるもう一つの分野が、コー
ディング支援です。AIドリブンのローコードやノーコードの開発ツー
ルにより、組織での熟達した開発者の役割が高まります。時間はか
かるが基本的なコーディングの課題を支援ツールに任せることで、
開発者はより複雑で高価値のタスク、システムアーキテクチャ、AI
機能の統合に注力できるようになります。

Streamlitの共同創業者であるAmanda Kellyは、これは未熟なコー
ダーにAIの助手を付けることで開発者の価値を低下させるのでは
なく、高度なスキルを持つ開発者が、自身の深い専門知識をより重
大でビジネスクリティカルな問題の解決のために振り向けられるよ
うになることだと説明しています。彼らはより戦略的な開発者にな
れるのです。しかし、Kellyは、これは一夜にして達成できる変革で
はないと警告しています。

「変化はすでに始まっていますが、劇的な変革には時間がかかりま
す。開発のアプローチを根本から変えるには、革新的な思想家が必
要です。現時点ではほとんどの企業が、小さな効率化のためにAI
コーディングツールを使用しており、完全なパラダイムシフトについ
ては真剣に考えていません。その理由の一つは、まだそのためのツー
ルがないからです」
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Snowflakeのアプリケーションと開発者プラットフォーム担当ヘッド
を務めるJeff Hollanは、こう付け加えています。「しかし、ツールが
登場すれば、規模を拡大できます」つまり、これは単に開発を迅速
化し、開発者を瑣末なタスクから解放するだけのことではないので
す。「スキルや専門分野の異なる開発者の連携が実現し、より多くの
創造力や知力を効果的に活用できるようになります」

オープンソースプロジェクトは、データアナリティクスの領域におい
ても大きく貢献しています。なかでも、Snowflakeが参加しているプ
ロジェクトはメインストリームになろうとしています。Apache 
Icebergは、オープンソースのテーブルフォーマットであり、大規模な
データアナリティクスにSQLライクのシンプルさと信頼性をもたらす
ことを目的としています。

Icebergがメインストリームとなり、ついに がメインストリームとなり、ついに 
運用データと分析データが統合される。運用データと分析データが統合される。

組織は、拡大し続けるデータセットの管理と分析を効率化するため
の方法をより強く探し求めるようになっています。Icebergの機能と
柔軟性の向上を促進する堅牢なコミュニティにより、Icebergはメイ
ンストリーム採用に向けて好位置につけています。また、さまざまな
データソースを管理する一貫したテーブルフォーマットを使用した
統合されたデータレイク、リアルタイムのデータ取り込み、スキーマ
進化など、すぐにいくつものメリットを挙げられます。

データ量が爆発的に増加し続け、リアルタイム分析の重要性が高ま
るなかで、ペタバイト規模のデータセットを効率よく扱えるIceberg
は魅力的な選択肢となっています。また、ベンダーに依存しない性
質はモダンデータアーキテクチャとよく整合し、相互運用性の向上
やベンダーロックインの緩和につながります。こうした要因と堅牢
な機能セットが組み合わさって、Icebergは、進化するビッグデータ
のランドスケープにおいて幅広い採用を獲得する有力候補として位
置付けられています。

「Icebergは、メインストリームになります」と、Kellyは言います。「多
くの人々がこの展望に賛同しています。そして、私たちは実際に変化
を目にしています」

Hollanは、真の意味での幅広い採用が実現するまでには時間がか
かるとしても、Icebergが合意された選択肢になることに同意してい
ます。「この動きを止めることはできないでしょう」と彼は述べてい
ます。

相互運用性へのニーズの高まりによって、相互運用性へのニーズの高まりによって、
オープン標準の採用、データの民主化、 オープン標準の採用、データの民主化、 
エコシステムのコラボレーションが加速するエコシステムのコラボレーションが加速する
とともに、データガバナンスとセキュリティ とともに、データガバナンスとセキュリティ 
に対する関心も強まる。に対する関心も強まる。

（Snowflakeも貢献している）Icebergの雪だるま式の成功は、オープ
ンソース領域のその他の主要トレンドの推進にも役立っています。
Icebergの魅力の一つとして、データ処理エンジンとストレージシス
テムの間の相互運用性のニーズを満たせることがあります。このケイ
パビリティによってオープン標準の採用のモメンタムが加速し、企
業はベンダーに依存しないソリューションのメリットを活用できるよ
うになります。

Icebergは、ガバナンスやセキュリティに関する増大し続けるニーズ
への対応にも長けています。こうしたメリットと民主化の観点（使い
やすさを主要な特長としている）は、このAI時代の幕開けに必要な
従業員変革を支援するデータリテラシーイニシアチブの促進に役
立ちます。さらに、Icebergはクラウドに依存しないため、企業が求
める戦略がクラウドネイティブ、マルチクラウド、クロスクラウドの
いずれであっても採用できます。

Hollanはさらに付け加えて、彼にとってIcebergの真の価値はベン
ダーに依存しない性質ではないと話しています。ベンダー非依存は、
大規模なベンダー移行の際の検討事項の一つにすぎないからです。

彼は、「Icebergとその他のオープンソースプロジェクトとの相互運
用性は確かに優れた長所です」と同意します。「ですが、組織にとっ
て最も明確な価値は『このクラウドからいつでも離れられる』という
点ではなく、堅牢で動きの早い開発者コミュニティだと思います」
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生成AIとLLM：  
新たなアタックサーフェスの保護
AIの進歩により、2024年はサイバーセキュリティがついに、急速に進化を続ける危険度の高いデジタルの戦場となりました。 
防御側はこの場所で、犯罪者や国家アクターと戦いを繰り広げています。いえ、これは冗談ですが、イメージとしては常に 
そのような状況でした。そしておそらく、今後も変わらないと考えられます。こうしたなかで、LLMや生成AIの開発と展開は、 
ストレスで疲弊したセキュリティチームにさらなる懸念とともに希望ももたらしています。

悪い知らせとしては、生成AIにより、犯罪者は巧妙なソーシャルエン
ジニアリング攻撃を簡単に構築できるようになります。見分けるの
が困難なディープフェイクやフィッシング詐欺は、職場の同僚やお
気に入りの大型小売店の親切なサポート担当者のように感じられ、
地球の裏側の地下室やビジネスパークにいる冷酷な詐欺師のよう
には思えなくなります。また、コパイロットツールは、開発者の迅速
かつ（作業が検証されるなら）安全なコード記述を支援するもので
すが、悪意のある者がより優れたマルウェアを作成する際にも役立
ちます。

良いニュースは、近年の自動化や機械学習によってもたらされたメ
リットが、新しいAIベースのツールにも継承されることです。このメ
リットは、不明瞭なノイズと悪意のあるシグナルの選別を支援して

注意や介入が必要なインシデントを明らかにし、人手不足の人間の
防御チームの手助けとなることです。新しいAIベースのツールは、こ
の点においてさらに優れていることが約束されています。そして
2024年には、高度モデルのセキュリティに特化したツールを提供す
るベンダーが登場しました。

Snowflakeのプロダクトセキュリティ担当ヘッドであるAnoosh 
Sabooriは、次のように述べています。「全体として、セキュリティの
変化を促す要因となるのは、保護する必要のあるデータの量とア
タックサーフェスのサイズです。これらによって、セキュリティチーム
がAIをどのように採用するのかが決まってきます」

Sabooriによれば、これは「アタックサーフェスとしてのAI」という、
焦点を置くべきAIの側面であるとのことです。

AIを中心とした攻撃で次の焦点となるのは、を中心とした攻撃で次の焦点となるのは、
モデル自体である。モデル自体である。

彼は、「昨年、私たちはコンテナレイヤーへの攻撃について取り上
げました。このレイヤーは、比較的セキュリティが低い、開発者のプ
レイグラウンドです」と言います。「現在、攻撃者の標的レイヤーは
MLインフラストラクチャにまで上がってきています。私たちは今後、
攻撃者のパターン、たとえば、パイプラインの一部に潜り込んでモデ
ルに間違った回答をさせたり、さらに悪質なものとしてトレーニング
に使った情報を暴露したりといったパターンを探し出すつもりです」
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脅威アクターは、脆弱性のあるLLMを汚染して、後で悪用できます。
これは懸念です。たとえば、詐欺師は不正に入手した顧客サービス
番号を使用して偽のページを作成します。誰かが飛行機を再予約す
るために番号を検索すると、詐欺ページが表示されて、顧客サービ
ス担当者を装ったID窃盗団に接続されます。また、人間の顧客をだ
ますためのページは、AIのトレーニング用にスクレイピングされる
可能性もあります。

同様に、開発者は生産性を加速するためにAIコーディングツールを
使用していますが、AIが生成したコードには脆弱性が含まれている
可能性があります。昨年の夏、大学の研究者たちは、脆弱性のある
出力を生成する欠陥のあるコードによってLLMを汚染できることを
実証しました。しかも、これは初めての実証ではありませんでした。
このリスクを緩和するためには、開発者体験にコードスキャンを統
合することで、開発ライフサイクルの早期に脆弱性のフラグを立て
て修正を推奨できるようにする必要があります。

Snowflakeの最高情報セキュリティ責任者（CISO）であるBrad 
Jonesは、AIのセキュリティに関するすべての疑問が、組織において
高度AIの運用化についての厳格なフォーマルアプローチを確立する
必要性を意味するものであると述べています。

AIのセキュリティは、のセキュリティは、LLMや生成や生成AIが が 
実稼働に移行するにつれて、 実稼働に移行するにつれて、 
よりフォーマルなものになる。よりフォーマルなものになる。

「モデルのトレーニング方法や使用データについて、全面的に制御す
る必要があります」と、Jonesは話します。「モデルに関して監査可
能な証跡、認定、ガバナンス構造、制御が求められ、よりフォーマル
化される方向に大きく後押しされます」

これまでのアドホックなアプローチは今後、業界標準に沿って具体
化がなされます。Jonesは、新しいISO 42001規格がすぐにAI領域
での最低限の要件になるだろうと指摘しています。Sabooriは、デー
タセキュリティ態勢管理（DSPM）について言及しています。これは、
組織のデータ保護手法を継続的にモニタリングして改善するため
の包括的なアプローチです。彼によると、DSPMは、競争圧力を感じ
ながらよく理解していない複雑なAIモデルにデータを投入している
組織に安心感を与えられるとのことです。

Jonesは、次のように付け加えています。「AIゲートウェイに関する
ツールが、新しいモデルの導入時に安心感を与える鍵になってきま
す。標準の制御機能と保護機能をゲートウェイに組み込むことで、
新しいモデルの迅速なテストや導入が可能となります。これが鍵で
す」

セキュリティリーダーがAI時代のサイバーセキュリティに関するベス
トプラクティスを開発する際に、重要な要素となるのはセキュリティ
データレイクです。セキュリティデータレイクには、さまざまなソース
からのセキュリティ関連データが大量に保存されており、高度アナ
リティクス、脅威検知、インシデント対応、長期保持のために、さま
ざまなログ、イベント、その他のセキュリティ情報が集約されていま
す。主要なメリットは、柔軟性とスケーラビリティです。

事前警告は事前準備である
AIモデルへの攻撃が成功した場合のリスクに
は、トレーニングデータの漏洩、プライベート
データの暴露、データポイズニング、IP窃盗 
（モデル自体の窃盗も含む）、バイアスの問題、
MLプロジェクトをサポートするソフトウェア
パッケージの根本的な脆弱性の露出などが 
あります。

Anoosh Sabooriは不安を抱える読者向けに、
危険と軽減戦略について詳しく説明した
Snowflakeのホワイトペーパー「AI Security 
Framework」を勧めています。

AI + DATA PREDICTIONS 2025 主要な業界ごとの予測  |  20 生成AIとLLM： 新たなアタックサーフェスの保護  |  20 

https://www.washingtonpost.com/technology/2024/02/27/airline-customer-service-phone-numbers/
https://www.washingtonpost.com/technology/2024/02/27/airline-customer-service-phone-numbers/
https://www.darkreading.com/application-security/researchers-turn-code-completion-llms-into-attack-tools
https://www.darkreading.com/application-security/researchers-turn-code-completion-llms-into-attack-tools


セキュリティデータレイクは、 セキュリティデータレイクは、 
サイバーセキュリティツール サイバーセキュリティツール 
へのモジュールアプローチの へのモジュールアプローチの 
一環として、一環として、AI時代のセキュリ時代のセキュリ
ティにとって不可欠となる。ティにとって不可欠となる。

「これは、コストと規模の問題です」と、Saboori
は説明します。「関連するデータの量が増加して
いる現在の状況下で攻撃の防止、検知、対応を
実現する、という市場のより大きなトレンドに
よって、さらに関心が高まっています」

セキュリティデータレイクは、よりモジュール化さ
れたデータ中心のセキュリティ戦略の台頭を支
えるものです。Snowflakeのお客様は、モノリシッ
クなSIEMではコスト制御においてデータの収集
や保持の面での妥協が強制されるため、満足で
きないと答えています。一方、セキュリティデータ
レイクでは、わずかなコストでセキュリティデー
タ全体を可視化でき、同時にベストオブブリード
のサイバーアプリの充実したエコシステムを利用
することも可能です。

また、ベストオブブリードの思考を採用すること
で、AIドリブンのセキュリティアシスタントが市場
に登場した際に、セキュリティチームはすぐにア
シスタントをテストして組み込めるようになりま
す。こうしたツールは、少なくとも昨年春のRSAカ

ンファレンス以降、注目を集めています。Axiosの
レポートには、「経営幹部や政府関係者は、生成
AIツールが、激務で疲弊し切っているサイバー担
当者の負担軽減に役立つことを期待している」と
の記載があります。

AIセキュリティコパイロットが、セキュリティコパイロットが、
人間のチームを強化する。人間のチームを強化する。

新たなコパイロットツールは、セキュリティオペ
レーションセンター（SOC）が直面している膨大
な量の潜在インシデントにAIを適用することで、
若手アナリストがより効果的に業務を行えるよう
になることを約束します。しかし、Jonesによれば、
懸念事項も生じるといいます。

「コパイロットツールは、著作権のあるモデルの
コードやコピーを含んでいるかもしれないという
新たなリスクをもたらします。そのため、何らかの
規律が必要です」と、Jonesは述べています。

長期的には、AIツールの用途が広がり、精度が向
上するにつれて、セキュリティアシスタントはSOC
において重要な役割を果たすようになり、恒久的
な人手不足も緩和されると予測されます。

「AIのメリットは、インシデントをより俯瞰的に要
約できることにあります」と、Sabooriは言います。
彼の話によると、アナリストがすべてのログに目

を通して点と点を繋ぎ合わせる必要があるアラー
トではなく、人間が理解して実行に移せる俯瞰的
な要約を提示できるということです。「こうしたシ
ステムの精度はさらに向上しているため、誤検知
率がよりゼロに近づいていくにつれて、誤認ア
ラームによる「緊急事態」も少なくなっていきます。
アナリストが対応する必要があるのは実際の攻
撃時のみとなるため、セキュリティチームの効果
が高まるだけでなく、仕事の満足度も向上します」

Jonesは、AIによって新たな攻撃ベクトルや防御
手法が生まれても、サイバーセキュリティ分野は
これまでと同様にうまく対処できるだろうと強調
します。テクノロジー自体は新しいものであっても、
データ消失、風評リスク、法的責任といった基本
的な懸念事項はすでによく理解されています。ま
た、生成AIのハルシネーションや不正確さといっ
た固有の新たなリスクに対しても対処できると予
測されています。

彼は、次のように話しています。「生成AIの精度
が100%になることはありません。したがって、組
織はリスクの許容度を把握する必要があります。
ソリューションをカスタマーサポートへの問い合
わせで使用する場合のリスク許容度は、金融取
引で使用する場合よりも高くなるでしょう。そし
て、長期にわたって人間が監視し、検証していくこ
とが必要です」

AI + DATA PREDICTIONS 2025 主要な業界ごとの予測  |  21 生成AIとLLM： 新たなアタックサーフェスの保護  |  21 

https://www.axios.com/2024/05/10/ai-security-automation-rsa-conference
https://www.axios.com/2024/05/10/ai-security-automation-rsa-conference


焦点を定めた前進
2024年、AIの熱狂のサイクルは、ChatGPTの衝撃的な登場以来、最も落ち込みました。すべてがハイプというわけではありません。 
懐疑的な視点は良いものであり、必要です。深い思考と幅広い議論を余儀なくされます。予算の無駄につながる衝動や、 
評判を傷つける間違いも防げます。利益や潜在的な機会だけでなく、ガードレールや責任についても考えることを促されます。

しかし、明確な視野を求めるなかで、AIの全体的な可能性を疑うこ
とは避けてください。人は、テクノロジーの短期的な変化を過大評
価し、長期的な変化を過小評価する傾向にあることを忘れないでく
ださい。Jennifer Belissentは、その例として携帯電話を挙げています。

「携帯電話が本当の意味で普及し始めたのは、重要なインフラスト
ラクチャが構築され、興味深いことや生産的なことを行うための十
分な回線容量が確保されてからです。また、大幅に使いやすくなり、
一般の人々がより手軽に購入できるようになったことも影響しまし
た」と、彼女は指摘しました。

Mona Attariyanは、生成AIが人々の意識に届いたとき、誰もが純粋
に衝撃を受けたと言いました。彼女は、「人々は、生成AIやLLMの能
力に圧倒され、欠点や問題を見過ごしていました」と述べています。 

現在は、以前よりもそうした欠点や問題は目につきやすくなってい
ますが、それも新たな進展やAIを取り巻くより大規模なインフラスト
ラクチャの構築によって弱められていくでしょう。

これからも驚くことが起きる。この時代は これからも驚くことが起きる。この時代は 
まだ始まったばかりである。まだ始まったばかりである。

「あと数年はかかるでしょうが、新しいアイデアを豊富に持つスター
トアップ企業は多数あります。これから、生活を変えるイノベーショ
ンの波がやってきます」と、Attariyanは語ります。

継続的な進化のなかで、テクノロジーにはさらに賢さが求められる
ようになります。そしておそらく、テクノロジーのクリエイターにも同
じことが要求されます。私たちは新しい倫理ガイドラインや規制を

策定し、有効で、公平で、透明性があり、社会全体にとって有益なテ
クノロジーを実現する必要があります。私たちには間違いなく、世界
におけるAIの影響やインパクトへの意識を常に高めていく必要があ
ります。

Sridhar Ramaswamyは、次のように述べています。「AIは、私たちを
より賢くし、健康、教育、都市計画などを改善してくれます。ですが、
そのためには、技術者、政策立案者、一般市民を問わず、私たちの
誰もが、あらゆる新しいテクノロジーを効果的に責任をもって利用
する方法を学ぶ必要があります」
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主要な業界ごとの
予測
AIが今後数年間をどのように変えていくのかについての広範な 
ディスカッションとともに、7つの業界の2025年以降の動向に 
関するSnowflakeのエキスパートの知見をご紹介します。



広告・メディア・エンターテイメント

創造性の強化と予算の最大化 
広告・メディア・エンターテイメント業界の企業はすでにデータドリ
ブンなビジネスを展開しているため、生成AIのようなテクノロジー
の探索や導入が比較的容易です。

Snowflakeの広告・メディア・エンターテイメント業界担当グローバ
ルヘッドであるBill Strattonは、「この業界はもともと実験的な側面
を持っているため、新技術をいち早く採用する傾向にあります」と
話します。

しかし、規制の厳格さは金融サービス業界やヘルスケア業界ほどで
はないものの、創造的な性質のあるものを扱っているため、知的財
産（IP）の問題に直面する頻度は多くなります。

大規模な大規模なIP所有者（とその大規模な法務所有者（とその大規模な法務
チーム）がライセンス制度の構築の主導権をチーム）がライセンス制度の構築の主導権を
握る。握る。

独立系アーティストたちによる、テキストから画像を生成するAIモデ
ルに対する継続的な法的異議申し立てへの反応として、モデルメー
カーはパブリッシャーからコンテンツのライセンスを取得するよう
になると予測されます。また、IPのフェアユースと補償に関する懸念
の拡大も、大手メディア企業における独自モデルの開発への動きを
後押しします。

Strattonは、「メディア企業、クリエイティブエージェンシー、Gettyの
ような画像販売企業など、IPを所有する企業は独自のモデルを開発
し、自社のIPと生成AIの展開を組み合わせるようになるでしょう」と
説明します。
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AIによって仲介業者を少なくできるため、 によって仲介業者を少なくできるため、 
広告主は予算をより有効に活用できる。広告主は予算をより有効に活用できる。

AIツールのもう一つのメリットは、消費者にメッセージを届けるプ
ロセス全体を効率化できる点です。現状では、マーケターの予算の
半分近くが、広告のローンチから顧客への提示までの間に失われて
います。AIが広告主にもたらす明確なメリットは、同じ予算からより
多くものを得られるようになることです。

Strattonは、「たとえば、マーケターが費用として使用する1ドルのう
ち、さまざまなチャネルへのマーケティングコンテンツの実際の配
信と最適化に60セントが使用されるとすると、残りの40セントは、
販売者と購入者の間のエコシステムに費やされます」と説明してい
ます。広告テクノロジーとマーケティングテクノロジーの融合がさら
に進み、冗長性の解消によってバリューチェーンが短縮されれば、
消費者に届く前に失われる広告費が減少します。

予算をどこまで効果的に活用できるかということは、すべての企業
に共通した懸念事項になると予測されます。しかし、広告・メディア・
エンターテイメント業界における最終的な成功の測定基準は、消費
者のコンバージョン率です。この市場では、マーケティング活動と収
益との間の明確で直接的な関連付けが求められています。

データグラビティと、データを移動させずにデータグラビティと、データを移動させずに
活用する能力によって、マーケターはコンバー活用する能力によって、マーケターはコンバー
ジョン率を高める新たなより良い機会を得る。ジョン率を高める新たなより良い機会を得る。

「これまで実現できなかったのは、データ移動とデータコピーの問
題があったためです」と、Strattonは言います。「しかし、テクノロ
ジーによってデータ移動の問題は解消されました。そのため、今後
はより多くのマーケターがコンバージョン率を通じてキャンペーンの
成功を測定できるようになるでしょう」
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金融サービス

イノベーションと財政上の慎重
さのバランスの維持 
金融サービス組織は新たなテクノロジーをいち早く導入する傾向に
あり、経済にとって重要な位置にいることから、導入拡大にも影響
を与えます。しかし、Snowflakeの金融サービス担当グローバルヘッ
ドであるRinesh Patelによれば、この業界では、高度AIの導入は短
い休止に入りそうだと言います。

金融サービス業界では、際限のない金融サービス業界では、際限のないAI支出支出
の時代は終わりを告げる。の時代は終わりを告げる。

彼は、「金融サービス業界全体が整合をとり、実証可能なROIを評
価するようになるにつれて、AIに関連するモメンタムは弱まる可能
性があります」と話します。「誰もが貸借対照表にGPUという項目
を設けていますが、GPUが何をもたらすのかを実際に説明できる人
はいません」

この業界のAIに対するアプローチは、イノベーションと財政上の慎
重さのバランスを取り続けることになります。「取締役会は実験に
は興味はありません。彼らの関心事項は、収益の持続可能性です」
と彼は言います。「AIがもたらすROIを説明できる企業と、単にAIを
実験している企業との間には明確な境界線が引かれています」

彼によれば、AIの付加価値は、従業員の強化と業務効率の向上、人
間の介入なしの自律運用という2つの方法を通じて得られるといい
ます。しかし、後者についてはまだしばらくの間は実験的な段階にと
どまるとのことです。多大な最終収益をもたらす可能性のあるテクノ
ロジーであっても、そのリスクが大きすぎては意味がありません。
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「取締役会は、もちろんROIを気にしますが、組織を守る必要もあり
ます」と彼は言います。そして、当然のことながら、規制当局も企業、
消費者、金融システムの保護について絶えず警戒しています。

彼は、「規制当局はすでに、このテクノロジーの進化に細心の注意
を向け始めています」と話しています。規制当局はこの先、投資家の
保護、十分な市場流動性の確保などを目指していくと予測されます。

AIによって引き起こされる徹底して否定的によって引き起こされる徹底して否定的
なニュースやイベントによって、規制が大きくなニュースやイベントによって、規制が大きく
活性化される。活性化される。

規制の枠組みやコンプライアンス要件は、これまでと同様に事後対
応的に適応されます。「規制当局はまだ、このテクノロジーを把握し
てモメンタムについていこうとしている段階です」と、Patelは言いま
す。「規制は、人種、性別、宗教、政治的傾向に基づくバイアスを持
つアドバイスなど、テクノロジーの最悪の側面を事前対応的に阻止
するものとなるか、何らかのブラックスワンイベントの結果として制
定されるかのどちらかです」

彼の話では、このブラックスワンは2010年のフラッシュクラッシュ
（瞬間暴落）に類似したものになるとのことです。15年前、金融サー
ビス業界は、人間主導の裁量に任されたヘッジファンド戦略とコン
ピューター主導の体系的なヘッジファンド戦略のどちらが優れてい
るかという議論の最中でした。そして、2010年、ダウ平均株価がわ
ずか10分間で1,000ポイント以上も下落し、1兆ドルを超える損失が
発生しました。このフラッシュクラッシュの原因は後に、ロンドンの
1人の先物トレーダーが市場を操作するために大量の小口契約を短
時間で売却したことにあったとされました。規制の観点から見ると、
まずフラッシュクラッシュが起こり、続いてそれを防ぐために規制が
施行されたという順番でした。LLMが悪用された場合も、同様にな
ると予測されます。

「ハルシネーションが発生し、誰かが被害に遭います。その誰かは私
やあなたかもしれませんし、何らかの団体や機関になるかもしれま
せんが、そうしたことが起きたときに規制は加速するでしょう」と、
Patelは言います。

金融業界の長期的な見通しの観点から、こうした危機がどのように
して起きるかを考えてみます。ある組織が長期的な責任よりも短期
的な利益を優先した場合、その短絡的な振る舞いが危機を引き起こ
す可能性があります。

「AIのユースケースを採用しても、その周囲に適切なガードレールを
設けず、ガバナンスや責任あるAIについて理解していなければ、組
織を危険にさらすことになるのは明らかです。真に重要なことは、ガ
バナンスと透明性なのです」と、Patelは言います。

金融サービス業界の金融サービス業界のAIの運用化を目指すの運用化を目指す
レースでは勝者と敗者が生まれ、両者の間レースでは勝者と敗者が生まれ、両者の間
のギャップは圧倒的なものとなる。のギャップは圧倒的なものとなる。

AIの導入においては、データと文化が非常に大きな役割を果たしま
す。モダンなデータ戦略がなく、データ文化が確立されていない状
況では、ガバナンスと透明性が論点となります。

「強固なデータ戦略とともにAIが展開されており、オープン性と創
造性の文化に囲まれているのであれば、このことがクラウドコン
ピューティングの台頭以来の最大の促進剤となる可能性がありま
す」と、Patelは語ります。「逆にそうした環境が整っていない場合は、
AIは無謀な投資かもしれません。この条件を適切に満たすことは簡
単ではありませんが、達成した企業は大きな競争優位性を獲得で
きます。このレースの勝敗の決定に、写真判定は不要です」
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ヘルスケア・ライフサイエンス

AIの慎重な受け入れ
ヘルスケア・ライフサイエンス業界は、いつもの現実主義によって生
成AIのハイプサイクルにアプローチしました。製薬会社や研究機関
が「AI Gains Ground with Breast Cancer Diagnosis and 
Prevention（乳がんの診断と予防におけるAIの活用）」といった
ニュースで注目を集めていることからわかるように、この業界はAIを
積極的に利用しています。しかし、患者ケアサイドでの導入は慎重
に進められます。

ヘルスケア・ライフサイエンス組織は、エビデンスに基づく実証ポイ
ントと具体的な結果を優先した慎重なペースを維持するものと予測
されます。高いケア基準、厳しい規制要件、訴訟リスクに対する医
師の懸念が存在するこの業界では、組織は導入に踏み切る前に、
規制の厳しい他の領域のAIドリブンな成果を確認する必要があり
ます。

Snowflakeのヘルスケア・ライフサイエンス業界担当グローバル
ヘッドであるJesse Cugliottaは、次のように述べています。「この領
域の人々は先行者にはなりたがりません。患者サイドの医療従事者

は特にそうです。新型コロナウイルス感染症のパンデミック時には、
誰もがイノベーションを目指さなければならなかったため、そうした
考え方と決別した医療提供者もいましたが、現在は、通常時のリス
ク選好度に戻っています」

一方、製品開発サイドの大手製薬会社は、一握りの製品や薬品から
利益を得ている状況です。そのため、こうした企業は次の大きな収
益源を求めて、生成AI関連のリスクを積極的に受け入れる姿勢を維
持すると予測されます。

ヘルスケア業界は既存の規制をガイドとして、ヘルスケア業界は既存の規制をガイドとして、
賢く責任のある賢く責任のあるAIをロールアウトする。をロールアウトする。

AIを取り巻くあらゆる疑問のなかで最も大きいものは、AIの倫理的
な利用方法かもしれません。ヘルスケア・ライフサイエンス業界の
専門家は、核となる倫理原則に基づいて意思決定を行っているため、
他のほとんどの業界よりも優位な出発点に立っています。
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「臨床判断の支援としてAIを利用した場合にどんなことが起こるか
を教えてくれる前例があります」と、Cugliottaは話します。「医療ミ
スを防ぐための、包括的な法的および倫理的インフラストラクチャ
がすでに確立されています。責任の所在は必ず明確化され、通常は
医師免許を持つ医師が医療上の意思決定の責任を負います」

そのため、他の業界ではAIが人間を完全に代替することへの恐れが
生じているのに対し、ヘルスケア・ライフサイエンス業界では人間に
よる関与はなくならないと考えられます。むしろ人間には、AIによる
結果が正しいことを確認する責任がさらに加わることになります。

ヘルスケア・ライフサイエンス業界には倫理と規制の枠組みがすで
に存在していることから、透明性、信頼性、説明可能性がより一層
重要になります。AIテクノロジーが成熟するにつれて、ハルシネー
ションの発生は全体的に減少します。企業はリスク許容度も考慮し
ながら、実装モデルを選択するようになります。ヘルスケア・ライフ
サイエンス業界では、明らかにその許容度は常に非常に低くなります。

「多くのブラックボックスモデルは、患者ケアには決して使用される
ことはないでしょう」と、Cugliottaは言います。

この業界は他の業界よりも迅速に動き、 この業界は他の業界よりも迅速に動き、 
リーダーたちは規制当局とともに リーダーたちは規制当局とともに 
倫理的課題の解決に取り組む。倫理的課題の解決に取り組む。

既存の規制でほとんどのシナリオに対応できるとはいえ、AIによっ
て新たな倫理的課題が浮かび上がってくることは不可避です。

「検索エンジンに質問する際には、エンドユーザーにもある程度の
責任が課せられます」と、Cugliottaは言います。しかし、生成AIから
返される回答が1つのみだった場合、エンドユーザーは意見を比較
検討する意欲が薄れ、逆に害を及ぼす可能性のある誤った行動は
積極的に取ろうとすることがあります。「これを防ぐ法的責任のイン
フラストラクチャはまだありません」と彼は答えています。

このギャップに対処するため、各コンソーシアムが協力してエンゲー
ジメント規定を策定すると予測されます。

「政府機関、学術機関、臨床医、テクノロジーコミュニティなどから、
こうした基準を策定するための意見が複合的に寄せられるでしょ
う」と、Cugliottaは言います。「こうした取り組みは、世界中の規制
に影響を与えるために利用されることも多くあります」
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製造

より冷静な視点、ROIの重視
製造業界では、AIのハイプサイクルに飲まれることなく、焦点の見
直しによってROIを証明できるバリューベースのエンタープライズア
プリケーションが重要視されるようになります。

Snowflakeの製造業界担当グローバルヘッドであるTim Longは、動
きの最も早い組織は結果に確実に焦点を合わせていると話します。

「製造業界は、ITのメリットを得ることではなく、AIソリューションの
ビジネス価値を獲得することから始めており、この目標を反復的な
ステップによって達成しようとしています。価値を達成したらインパ
クトを評価し、そのROIを利用して次のプロジェクトに投資します。
フライホイールのように回転するプロセスです」と、Longは説明して
います。

製造企業の主な焦点は、大規模視覚モデル製造企業の主な焦点は、大規模視覚モデル
に置かれる。に置かれる。

製造に大きな影響を与える最初のAIテクノロジーの一つとなるのは、
大規模視覚モデルです。これは、視覚的な入力の処理と解釈を目的
としたAIモデルであり、製品設計の改善、検査時間の短縮、生産ス
ループットの加速を実現して、製造の品質管理に革命的変化をもた
らします。
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「生成AIを製品の欠陥のシミュレーションに使用した後、その結果を
コンピューター視覚の欠陥検知モデルのトレーニングにも利用でき
ます。また、モデルで製品設計改善のシミュレーションを実行して、
さまざまなトレードオフを検討することも可能です。従業員は皆、
AIツールによってスキルが向上し、総合的に高度なタスクを実行で
きるようになります」と、Longは話します。

しかし、全体として、大規模視覚モデルと生成AIによって人間の介
入が不要になることはありません。Longは、「従業員はツールを使
用することで高度なタスクを実行できるようになり、従業員全体の
生産性が向上します。私は、こうした意味での前進と考えています」
と話しています。彼によれば、AIが人間に取って代わることはないと
いいます。しかし、AIについていけなければ、AIの使用方法を理解し
ている別の人員に置き換えられるとのことです。

AIは、製造企業の環境目標の達成にも役立ちます。AIの膨大なエネ
ルギー需要に対する懸念が今も継続していることを考えれば、この
ことは直感に反しているように思えます。しかし、Snowflakeの業界
エキスパートは、長期的にはAIによって、リソース活用の最適化、製
品設計の強化、サプライチェーンのダウンタイム予測、製造工程に
おける再生素材のリサイクル機会の特定が可能になるとして、楽観
的に見ています。

今後今後10年のうちに、年のうちに、AIは第は第4次産業革命を次産業革命を
引き起こす。引き起こす。

AIが製造業界に与える影響は、単なる効率化だけではありません。
革命をもたらすものになります。Longは、次のように話します。「第
4次産業革命という言葉は、中身の伴わない流行のマーケティング
用語のようになってしまっています。しかし、こうしたツールやクラウ
ドキャパシティがあれば、データサイロの解消とAI/MLソリューショ
ンの導入に投資した多くの製造企業では、工場のパフォーマンス向
上という夢が叶います」

データ統合へのシフトはさらにAI利用に最適化されたものとなり、
この夢の実現を加速します。「標準化された統合データ戦略により、
製造企業は単一のAIソリューションを工場のネットワーク全体に展
開できるようになります。段階的な効率化ではなく、真のデジタル
トランスフォーメーションが始まるのです」と、Longは話します。

Longによると、製造業界では、AIのほかに環境に対する懸念も変
化を促す要因となっているといいます。「各組織は、社会的圧力と
規制圧力の両方から、自社施設内だけでなくサプライチェーン全体
を含めたなかでの炭素排出量の削減を求められています」と、Long
は話しています。「欧州市場は製造業界に対し、この変化を促して
います。そして、その実現の鍵となるのはデータなのです」
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通信

AI、地理空間データ、 
収益化への積極的な取り組み
2025年の重要な優先事項は、生成AIと5Gになります。物理インフ
ラストラクチャ、仮想化されたネットワーキング機能の酷使、クラウ
ド要件といった5Gネットワークの複雑さは、消費者にとってはネッ
トワークキャパシティと可用性の大幅な向上を表すものですが、プ
ロバイダーにとってはメンテナンスや開発のコストがとてつもなく
高額になることを示しています。

GSMAは「Mobile Economy Report」内で、5Gネットワークへの接
続数は、2023年の18%から2030年までには56%に増加すると予測
しています。通信組織は、5Gが約束する高速性、低レイテンシー、
大量接続性に対応するために、生成AIを利用してネットワークの拡
張と最適化を実現しようとしています。

AIと地理空間データがネットワーク計画をと地理空間データがネットワーク計画を
変革する。変革する。

ネットワーク最適化のためのデータ分析は、長年にわたる業界の課
題です。しかし、自然言語モデルと地理空間データを統合すること
で、ネットワーク計画に変革がもたらされます。

Snowflakeの通信業界担当グローバルヘッドであるPhil Kippenは、
次のように話しています。「以前はあまりに複雑すぎました。データ
セットを実行して非常に具体的なトピックや質問に対する結論を出
そうとしている場合でも、そもそも適切なデータセットを評価して
いないということがありました。生成AIを使用すれば、データとのイ
ンタラクションは非常に容易になります」
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彼によると、ネットワーク運用者は現在、収益や稼働時間、レジリエ
ンスを最大化するキャパシティ配分など、ピンポイントの質問を行え
るようになっているといいます。

地理空間データによってインサイトのレイヤーが追加されるため、
通信プロバイダーは異なる環境のネットワークパフォーマンスを十
分に理解できます。地理空間データがあれば、ベンダーは特定の地
域でネットワークが不安定になっていることを把握し、地形、天候、
建物の密集度などのサービス品質に影響を及ぼす要因を分析でき
ます。プロバイダーは目前の問題を解決する際に、より多くの情報
を活用してより適切なリソース配置を行えるようになります。

通信プロバイダーはこの2つのテクノロジーを自在に活用し、ネット
ワークインフラストラクチャの仮想化表現であるデジタルツインを
作成することによって、ネットワークのパフォーマンスや最適化の機
会についてこれまでにないインサイトを得られます。

サービスプロバイダーは、オープン統合 サービスプロバイダーは、オープン統合 
プラットフォームに目を向ける。プラットフォームに目を向ける。

通信業界は増大し続ける複雑さを乗り越え、データドリブンなトラ
ンスフォーメーションの要件への対応を加速するなかで、展開の労
力を軽減して市場投入期間を短縮するための手段として、オープン
な統合に目を向けるようになります。Kippenは、「オープン性へと
後押しする力は常に存在していました」と言います。「オープン性は
重要です。将来的に、オープンプラットフォームやオープンインフラ
ストラクチャによって複雑さが劇的に軽減されることで、ハードル

が下がり、より多くの人々が関与できるようになるからです。このこ
とはエンドユーザーにメリットをもたらし、運用コストに多大なイン
パクトを与えます」

オープンな統合は、さまざまなベンダーがそれぞれのソリューション
を接続できる共通の環境を生み出します。ネットワークコンポーネ
ントやベンダー間のサイロが解消され、より柔軟で効率的かつ費用
対効果の高いネットワークソリューションが実現します。

より多くの通信プロバイダーが、新たな より多くの通信プロバイダーが、新たな 
収益源として契約者に関するインサイトを収益源として契約者に関するインサイトを
広告主に販売するようになる。広告主に販売するようになる。

収益源を多様化し、5Gに必要な多額の投資を充当するために、匿
名化した形での契約者の貴重なインサイトを広告主に販売する通
信プロバイダーが増加します。

Kippenは、「プロバイダーは、契約者のインサイトデータの匿名化
とエンリッチメントを実行して顧客企業に販売しています。インサイ
トを購入した顧客企業は、プロバイダーのネットワークを通じてプ
ロバイダーの顧客に向けて広告を配信します。通信企業は、多様な
方法でデータを収益化しています」と話します。

これは、通信プロバイダーにとって非常に大きな変化になります。
通信プロバイダーはデータエコノミーにおいて、サービスプロバイ
ダーとしてだけでなく消費者インサイトの貴重なソースとしても捉
えられるようになります。
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官公庁・公的機関

AIの導入と同時に求められる 
高水準のデータプライバシー 
連邦民間機関、国家安全保障機関、教育機関などの官公庁・公的
機関では、デジタルトランスフォーメーションイニシアチブの導入が
遅れる傾向にあることはよく知られています。しかし、この事実に
よって、生成AIから最もメリットを得られる可能性が高くなっていま
す。官公庁・公的機関では、ITやデータサイエンスの専門家が継続
的に不足しています。非技術系スタッフのデータ業務を支援すると
いうAIの約束は、暗いトンネルの先の光となり得ます。

官公庁・公的機関は、AIの導入において独自の課題に直面します。
具体的には、予算が限られているために金銭的な余裕がないこと、
重要な技術スタッフが不足しているために導入が困難であること、
公共サービスの使命によって適切な水準のプライバシー保護と透
明性の確保がいっそう不可欠になっていることが挙げられます。

連邦政府においては、データのプライバシー連邦政府においては、データのプライバシー
とレジデンシーが最も重要になる。とレジデンシーが最も重要になる。

連邦民間機関では、AIに関する話題の主な焦点はプライバシーと
データレジデンシーに置かれます。Snowflakeの官公庁・公的機関
担当グローバルヘッドであるWinston Changは、3～5年越しの話で
あると前置きしたうえで、「真のデータオーナーシップは、個々の構
成員レベルにあるものです。現在、徐々に、個人が自身のデータへ
のアクセスを許可するかどうかを決定できるモデルが登場していま
す」と話します。このことがプライバシーに関する規制に大きく影響
することは確かです。また、データレジデンシーについての問題も浮
上します。
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4月に米国で起きた社会保障番号の大規模漏洩は、公的機関では
なく民間団体であるNational Public Dataに対する侵害によるもの
でした。Changは、データの所有者は政府機関ではなく対象の個人
であることが理解されていれば、侵害が起きる可能性は低減された
のではないかと話しています。

「私たちが、政府機関はデータを所有しておらず、個人がデータアク
セスを許可しているだけであるという概念を持つようになれば、セ
キュリティ、ポリシー、プライバシー、データレジデンシーの枠組み
はまったく異なってきます」と彼は言います。

この概念は、公的なヘルスケアシステムにも広がっていくと考えられ
ます。カナダ、英国、EU、その他の単一支払者制度を採用している
国の政府職員は、自身の役割をデータの所有者ではなく管理人とし
て認識するようになっています。

国家安全保障機関に対する国家安全保障機関に対するAIの最大の の最大の 
インパクトは、ドローンとシミュレーションにインパクトは、ドローンとシミュレーションに
なる。なる。

国家安全保障機関における、AIによって最も大きなインパクトを受
ける現行の軍事戦術の一つに、ドローンの利用があります。

「ドローンはハードウェアなので奇妙に感じるかもしれませんが、実
は非常に多くのソフトウェアが関わっています」と、Changは言いま
す。来年には、自律運用性が向上したAI対応のドローンが登場し、ド

ローンが収集した大量の情報のデータ分析も改善すると見られてい
ます。また、生成AIの継続的な進化に伴い、AI駆動のドローンの応
用の洗練も進むと予期されます。

国家安全保障機関における最大の課題の一つは、未知の事態に備
えることになります。シミュレーションは目新しいものではありませ
んが、AIを活用したコンピューティング要件のサポートやトレーニン
グプログラムの強化には、間違いなく新規性があります。シミュレー
ションの活用が普及する前は、政府機関は職員を伝統的な方法でト
レーニングする必要がありました。

「これまでは、戦争、経済活動、重要なインフラストラクチャへのサ
イバー攻撃について、トレーニングプログラムを実際に実行する方
法はありませんでした。しかし、現在はシミュレーションで実行でき
ます」と、Changは話します。

さらに、経済状況、交通パターン、気象配置などを表す合成データは、
将来的な国家安全保障上の意思決定に利用できます。

教育テクノロジーでは、データサイロへの 教育テクノロジーでは、データサイロへの 
取り組みが必要となる。取り組みが必要となる。

教育機関は、AIの活用において課題に直面します。その理由として、
Changは「大量の単一用途のアプリケーションに苦しめられている
うえに、そのすべてを購入しがちだからです」と答えています。 

「当然、データサイロの問題も非常に膨らんでいます」

今後1年で、教育テクノロジーはこの問題を少しずつ解決していくと
考えられます。しかし、さらに重要なこととして、徐々にすべてのデー
タを融合して、学生のライフサイクル全体の追跡など、より規模の大
きな問題に対する業界のアプローチにも役立つようになります。

彼の予測では、官公庁・公的機関全体としては生成AIの導入は遅れ
るだろうとのことです。「政府は人民のための人民の機関であるた
め、より高次の基準を有しているのです」と彼は話します。

しかし続けて、生成AIはデータリテラシーの触媒としての役割を果
たし、その変革の速度は緩やかであるとしても多大なインパクトを
与えることになるとも指摘しています。
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小売・消費財

生成AIを活用したクイックな 
成功の積み上げ
2025年の小売企業のデータ戦略には、3つの主要要素が含まれると
予測されます。Snowflakeの小売データおよびテクノロジーの業界
担当グローバルヘッドを務めるPrabhath Nanisettyの説明によれば、
それはすなわち、社内外でのセキュアなコラボレーション、生成AI
の運用化、従来のMLとディープラーニングの統合の深化です。

「生成AIは今後も重点分野であり続けます」と、Nanisettyは話しま
す。「さらに、小売企業の成長戦略においてマーケティングがより中
核的な位置を占めるようになるにつれて、プライバシー保護テクノ
ロジーが爆発的に拡大します。また、より多くのユースケースにわ
たってMLとデータサイエンスの導入が進むでしょう」

小売企業は引き続き、サプライチェーンの重大な問題に直面しており、
在庫管理、納期遵守、運用コスト、顧客感情に関して混乱が起きて
います。

Nanisettyは、「海を渡る貨物船から、流通センターや店舗までの
輸送を担うトラックまで、何十もの企業が関わっています。小売企
業がセキュアなコラボレーション方法を確立しなければ、達成でき
る効率化には限界があります。さらに、すべてのシステムで主要な
データやメトリクスを可視化できるようにするためには、社内での
データアクセシビリティの推進が不可欠になります」と述べていま
す。

小売企業での生成小売企業での生成AIの活用では、現場の の活用では、現場の 
生産性が主な焦点となる。生産性が主な焦点となる。

小売業界のリーダーたちは、よりポジティブな顧客感情の獲得に向
けて取り組んでおり、特に店舗内体験に注力しています。彼らにとっ
て店舗体験の最も重要な部分は、適切な商品を適切な場所で入手
できるようにすることです。そして、AIや高度なテクノロジーは店舗
の在庫管理に大きな変化をもたらします。
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適切な在庫管理がなされていれば、現場の販売スタッフは顧客エン
ゲージメントやアシスタンス、販売促進ディスプレイ、店舗デザイン
など、人間の関与が必要とされる高価値のタスクに集中できます。

主要な小売企業は主要な小売企業はAIの成功をクイックに の成功をクイックに 
積み上げる。積み上げる。

小売業者が、投資する価値のあるAIユースケースを判断する際には、
考慮すべき点が3つあります。それは、適切なデータが存在するのは
どこか、迅速な意思決定を行えるのはどこか、インパクトを迅速に
定量化できるのはどこかということです。昨年はAIの実験の年でし
た。多くの小売企業が、AIに投資しても必ずしもリターンを得られる
わけではないことに気付きました。小売企業やブランドは、あまり
計画性を持たずにとりあえずAIを試してみたということが多かった
と、Nanisettyは説明します。

続けて、Nanisettyは「リーダーたちは、自分たちがアクセスできる
適切なデータがすでに存在する場所で真剣に始めてみようと思う
ようになります。これはつまり、使用できるフォーマットの完全な
データがある場所で、ビジネスの優先事項に結びついたユースケー
スを導入するということです。3つの考慮事項を満たす場所であれば、
そこでテストを行い、成果を発表することもできます」と述べました。

Nanisettyによれば、生成AIのROIに関する失望の多くは、AIではな
くデータ戦略の問題から生じているのだといいます。小売企業が自
社のデータ基盤を改善し、AI戦略をビジネス成長の鍵となる要素と
整合させることができるようになれば、不満は軽減されるというこ
とです。

彼は、「今後3年間は、冷静な判断が優先されます。私たちが求める
のは、適切なテクノロジーを使用した持続可能な成長です。生成AI
はツールの一つにすぎません。他にも、機械学習、データサイエンス、
データコラボレーション、高品質なデータなどがあるのです」と語り
ます。

彼はさらに、戦略を強固なものとするためには、従業員のスキルアッ
プやデータアクセスを妨げる不当な壁の排除など、関与する人員や
プロセスについても考慮する必要があると付け加えています。
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参加メンバー
Monaは、Snowflakeの機械学習担当ディレクターです。ミシガン大学でコン
ピューターサイエンスの博士号を取得しています。Snowflake以前には、
RedfinでAnalytics and Machine Learning担当ヘッドを務め、Googleにおい
てもさまざまな技術職を歴任しました。

MONA ATTARIYAN

Sunnyは、Snowflakeの最高情報責任者（CIO）兼最高データ責任者（CDO）
です。Snowflake以前には、NVIDIAで10年以上の経験があり、Corporate IT
担当VP、Global IT担当ヘッドなどを歴任しています。また、DevSecOps企業
であるGitLabの取締役も務めています。

SUNNY BEDI

Jenniferは、Snowflakeのプリンシパルデータストラテジストです。Forrester 
Researchにて10年以上の経験を有し、データ共有、データエコノミー、世界
規模のデータ組織を構築するベストプラクティスなどのデータリーダーシッ
プの専門家として国際的に認知されています。スタンフォード大学で政治学
と組織論の修士号および博士号を取得しています。

JENNIFER BELISSENT

Winstonは、Snowflakeの官公庁・公的機関担当グローバルヘッドです。世界
各地の政府機関や教育エコシステムのデータプラクティスのモダナイゼー
ションをサポートしています。また、データ、AI/ML、イノベーションによる組
織変革のエキスパートでもあります。政府機関や教育機関がデータを活用し
て社会的インパクトを最大化できるようサポートすることを個人的な使命と
しています。WINSTON CHANG 

Jesseは、Snowflakeのヘルスケア・ライフサイエンス担当グローバルヘッドで
す。20年間にわたってヘルスケア・ライフサイエンス業界のクライアントを担
当し、特にデータを活用した新たなケイパビリティの推進に力を入れてきまし
た。ペンシルバニア大学でエンジニアリングの大学院学位を取得しており、
データと分析にすべてのキャリアを捧げています。

JESSE CUGLIOTTA

Benoitは、Snowflakeの共同創業者です。現在はプロダクト担当社長を務め
ています。2012年にSnowflakeを共同で設立する以前には、データアーキテ
クトおよび開発者として、Oracleに16年以上勤務していました。

BENOIT DAGEVILLE 

Barisは、AI担当ヘッドとしてAIとMLのイニシアチブを主導し、Snowflakeの
AI製品のロードマップと戦略を推進しています。nxyzで共同創業者とCEOを
兼任していた彼は、2023年8月のSnowflakeによるnxyz買収に伴い、
Snowflakeに加わりました。nxyz以前は、Googleで10年以上にわたってさま
ざまな製品のリーダーシップを担っていました。

BARIS GULTEKIN

Yuxiongは、Snowflakeの特別AIエンジニアであり、LLMの開発を指揮してい
ます。Microsoftでは、画期的なDeepSpeedプロジェクトを共同で設立し、
リーダーを務めていました。主要なコンピューターサイエンスカンファレンス
やジャーナル上で100以上の論文を発表しており、その研究成果はさまざま
なシステムや製品に幅広く応用されています。

YUXIONG HE

Jeffは、アプリケーションおよび開発者プラットフォーム担当ヘッドです。
Snowpark、エコシステム、開発者プラットフォームの製品ビジョンや戦略を
主導しています。以前は、Microsoft AzureのPaaSとServerlessのポートフォ
リオのProduct担当ヘッドを務めていました。Kubernetesでのサーバーレスコ
ンテナのスケーリングのためのCNCFの卒業プロジェクトであるKEDAを共同
開発し、現在もメンテナンスを担当しています。JEFF HOLLAN

Bradは、Snowflakeの最高情報セキュリティ責任者（CISO）兼情報セキュリ
ティ担当副社長（VP）です。Snowflakeに入社する前は、Seagateで6年以上
にわたり、CISOとInformation Security担当VPを務めていました。多くのカス
タマーアドバイザリーボード（CAB）に積極的に参加しており、現在は
NightDragonのCISO Advisor Councilの一員です。

BRAD JONES
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Amandaは、プロダクト体験担当ディレクターであり、Snowflakeが2022年に
買収したStreamlitの共同創業者です。また、Zooxにて自律走行車の製品と運
用をリードした経験もあります。Googleの自然言語処理のケイパビリティに
関する秘密のGoogle Xプロジェクトのいくつかにも参加していました。スタ
ンフォード大学でMBAを取得しています。

AMANDA KELLY

Phil Kipenは、Snowflakeの通信業界担当グローバルヘッドです。20年以上
にわたって世界中の無線と有線の通信サービスプロバイダー200社以上を担
当し、変革やテクノロジー進化の戦略に関する助言、顧客と業界のソート
リーダーシップの促進、ネットワークとクラウドサービスの提供アーキテク
チャの変革、画期的な新規の企業サービスや契約者サービスの設計などを
行ってきました。

PHIL KIPPEN

Christianは、Snowflakeのプロダクト担当上席副社長（EVP）です。複数の世
界最大規模のエンタープライズテクノロジー企業において、20年以上の経験
を有しています。GoogleではProduct Management部門のYouTube担当シニ
アディレクターを務め、Microsoftでは数々の管理職を歴任しました。

CHRISTIAN KLEINERMAN 

Timは、Snowflakeの製造業界担当グローバルヘッドを務めています。ML、
データマイニング、最適化、シミュレーション、自然言語処理、小規模および大
規模のデータウェアハウジング、卓越したデータ可視化の構築など、高度な分
析手法を実践できる知識と経験を備えたテクニカルリーダーでもあります。

TIM LONG

Prabhathは、製品管理と分析において20年以上の経験を有し、テクノロジー
スタートアップ企業や大手消費者ブランドを担当してきました。現在は、小売
データおよびテクノロジーの業界担当グローバルヘッドを務め、小売・消費財
企業の製品戦略やデータドリブンな意思決定を導く助言をしています。

PRABHATH NANISETTY 

Rineshは、Snowflakeの金融サービス業界担当グローバルヘッドです。20年
以上にわたって金融サービス業界に携わり、エンタープライズデータおよびエ
ンタープライズ分析、コンサルティング、投資銀行業務においてリーダーシッ
プを歴任しています。ロンドンを拠点として、妻と2人の娘とともに暮らしてい
ます。

RINESH PATEL

Vivekは、Snowflakeのエンジニアリング担当上級副社長（SVP）です。Neeva
（2023年にSnowflakeが買収）を共同設立した、消費者向けの次世代生成AI
検索エンジンの開発における先駆者です。また、Googleでエンジニアリング
担当VPを10年以上勤め、さまざまなテクニカルリーダーシップの役割を担い
ました。VIVEK RAGHUNATHAN

Sridharは、2023年にSnowflakeが買収したNeevaの共同設立者です。買収か
ら1年もたたないうちに、SnowflakeのCEOに任命されました。Googleでは
15年以上勤務し、ソフトウェアエンジニアからスタートしてAds & 
Commerce担当SVPにまで昇進しました。ブラウン大学でコンピューターサイ
エンスの博士号を取得しています。

SRIDHAR RAMASWAMY 

Anooshは、Snowflakeのプロダクトセキュリティ担当ヘッドです。イリノイ大
学でコンピューターおよび情報システムセキュリティ/情報保証の博士号を取
得しています。Snowflake入社以前には、Google Cloudのゼロトラストポート
フォリオのリードを補佐し、MicrosoftではWindowsのIDおよびアクセス管
理チームをリードしました。

ANOOSH SABOORI

Billは、Snowflakeの広告・メディア・エンターテイメント業界担当グローバル
ヘッドです。大手メディア企業、広告テクノロジー企業、広告効果測定企業、
広告ID企業、スポーツプロパティ、大手広告主の担当経験を有し、Snowflake
を活用してあらゆるミッションクリティカルなデータイニシアチブを実施して
います。

BILL STRATTON
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Snowflakeは、シンプルかつ効率的で信頼性の高いエンタープライズAIを実現します。SnowflakeのAIデータクラウドは、 
世界最大規模の数百の企業を含む世界中の数多くのお客様に利用されており、データ共有、AI/機械学習アプリケーションの構築、
ビジネスの強化に貢献しています。これからは、エンタープライズAIの時代です。

詳しくは、snowflake.com/ja（ニューヨーク証券取引所：SNOW）をご覧ください。
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